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図１： 匿名化前のデータに対して頻出訪問 

地点集合を抽出した結果 

図 2: 2-匿名性を満足するよう曖昧化したデータに

対して頻出訪問地点集合を抽出した結果 

図 3: 提案手法を用いて匿名化したデータに

対して頻出訪問地点集合を抽出した結果
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(1) 動機： モバイル通信事業者やカーナビ事業者が

収集する位置情報データを自治体や民間組織に

公開し，主導線の発見や渋滞・事故発生地点の発

見といった解析を行うことを考える．そうして得られ

た解析結果をインフラ整備に利用することがいわゆ

るビッグデータの利用法の一つとして期待されてい

る．一方で，解析対象の位置情報データは，悪用

することで個人の行動記録などを取得可能であり，

取り扱いに注意を要する．我々は，公開された位

置情報データから個人を特定することが困難となる

ようにデータを書き換えるプライバシ保護手法につ

いての研究を行っている．本発表では，人々が訪

問した緯度・経度情報を集めたデータベースを公

開し，頻出訪問地点集合を発見する場合における

プライバシ保護手法について述べる． 
(2) 方法： 購買履歴などのトランザクションデータベー

スを公開する場合に個人が特定されることを防ぐプ

ライバシ保護処理として[1]や[2]が提案されている．

これらでは，各購入商品集合が k-匿名性を満足す

る，すなわちどの購入商品集合もそれらを購入した

人が少なくとも k 人存在するように商品名をカテゴ

リ名に書き換えるなど曖昧化する．我々の提案手

法では，これらの既存手法を応用し，緯度・経度情

報を矩形エリアに書き換える曖昧化によってプライ

バシを保護する．さらに，曖昧化のみでは，公開さ

れる訪問地が広大なエリアとなり頻出訪問地の抽

出精度が悪くなるため，稀な訪問地点の削除により

プライバシを保護しつつ頻出訪問地点の抽出精度

を改善したプライバシ保護手法を提案する． 
(3) 結果： 人の流れプロジェクト平成 10 年東京都市圏

のデータの中からランダムに 1 万人を選び，活発に

移動が行われていた 6 時～8 時の訪問地点データ

を公開する場合を想定した実験を行った．図 1 はプ

ライバシ保護処理を行っていないオリジナルのデー

タを公開し頻出訪問地点集合を抽出した結果であ

る．頻出地点集合の抽出には LCM [3] を用いた．

図 2 は k 匿名化手法のみを適用し公開されたデー

タに対して頻出訪問地抽出を行った例である．ここ

では，k = 2 とした．すなわち各エリアとも少なくとも 
2 人以上が訪問したことが保証されている．単純に 
k 匿名化処理のみを行った場合，k = 2 という比

較的緩いプライバシ要件に対しても抽出結果は本

来のものと大きく異なっている．図 3 は提案手法用

いて公開したデータに対して頻出訪問地点を抽出

した結果であり，k = 2 の匿名化を行う前に，訪問者

が 3 人以下の地点を削除している．抽出された頻出

訪問地点の精度を改善でき，本来のものと近い結

果が得られていることが分かる． 
(4) 今後の展開： 今回は提案手法を頻出訪問地点集

合の発見問題に適用した．今後は，主導線の発見

や渋滞・事故発生地点の発見問題にも適用すること

を考えている． 
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(図 1～3 では，同色の点が一つの訪問地点集合を表している) 


